Segretario Generale n. ord. 66
Servizio Giunta e Prevenzione Corruzione 2019 01725/049
CITTA DI TORINO
DELIBERAZIONE DEL CONSIGLIO COMUNALE 10 GIUGNO 2019
(proposta dalla G.C. 14 maggio 2019)

Sessione Ordinaria

Convocato il Consiglio nelle prescritte forme sono intervenuti nell'aula consiliare del
Palazzo Civico, oltre al Presidente SICARI Francesco ed alla Sindaca APPENDINO Chiara, le
Consigliere ed i Consiglieri:

ALBANO Daniela FERRERO Viviana MENSIO Federico
AMORE Monica FOGLIETTA Chiara NAPOLI Osvaldo
ARTESIO Eleonora FORNARI Antonio POLLICINO Marina
AZZARA Barbara GIACOSA Chiara RICCA Fabrizio
BUCCOLO Giovanna GIOVARA Massimo RUSSI Andrea
CANALIS Monica GOSETTO Fabio SGANGA Valentina
CARRETTA Domenico GRIPPO Maria Grazia TEVERE Carlotta
CARRETTO Damiano IARIA Antonino TISI Elide
CHESSA Marco LO RUSSO Stefano TRESSO Francesco
CURATELLA Cataldo MAGLIANO Silvio VERSACI Fabio
FASSINO Piero MALANCA Roberto

In totale, con il Presidente e la Sindaca, n. 34 presenti, nonché gli Assessori e le Assessore:
FINARDI Roberto - GIUSTA Marco - LAPIETRA Maria - MONTANARI Guido -
ROLANDO Sergio - SACCO Alberto - SCHELLINO Sonia - UNIA Alberto.

Risultano assenti le Consigliere ed i Consiglieri: IMBESI Serena - LAVOLTA Enzo -
LUBATTI Claudio - MONTALBANO Deborah - MORANO Alberto - PAOLI Maura -
ROSSO Roberto.

Con la partecipazione del Segretario Generale SPOTO dr. Mario.

SEDUTA PUBBLICA

OGGETTO: REGOLAMENTO COMUNALE PER L'ATTUAZIONE DEL
REGOLAMENTO UE 2016/679 RELATIVO ALLA PROTEZIONE DELLE PERSONE
FISICHE CON RIGUARDO AL TRATTAMENTO DElI DATI PERSONALL.
APPROVAZIONE.
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Proposta della Sindaca Appendino.

Il Parlamento Europeo ed il Consiglio dell'Unione Europea hanno approvato il 27 aprile
2016 il Regolamento (UE) 2016/679 relativo alla "protezione delle persone fisiche con riguardo
al trattamento dei dati personali, nonché alla libera circolazione di tali dati" abrogando la
Direttiva 95/46/CE.

Il GDPR (Regolamento General Data Protection Regulation) € entrato in vigore il 24
maggio 2016 ed é applicabile a decorrere dal 25 maggio 2018 senza la necessita di preventivo
recepimento da parte degli Stati Memobri.

Il Governo ha proceduto con l'approvazione del D.Lgs. 10 agosto 2018, n. 101,
contenente un adeguamento del precedente Testo Unico in materia di privacy (D.Lgs.
196/2003), alle previsioni introdotte dalla normativa europea sopra citata.

Il Nuovo Regolamento si pone come finalita la definitiva armonizzazione della
regolamentazione del diritto alla protezione dei dati personali all'interno dell'Unione Europea,
inteso come diritto fondamentale delle persone fisiche (Articolo 1 Regolamento GDPR); si
passa quindi da una concezione del trattamento del dato inteso come proprieta del titolare (che
non si puo trattare senza il consenso dell'interessato), ad una visione di controllo del medesimo,
favorendone cosi la libera circolazione e rafforzando contemporaneamente i diritti degli
interessati.

La responsabilita del titolare del trattamento dei dati diviene cosi fulcro fondamentale del
sistema e si deve esplicare in comportamenti concreti volti alla tutela e protezione dei dati
medesimi (cd. accountability), stabilendo l'articolo 24 che "il titolare del trattamento mette in
atto misure tecniche e organizzative adeguate per garantire, ed essere in grado di dimostrare,
che il trattamento e effettuato conformemente al presente regolamento. Dette misure sono
riesaminate e aggiornate qualora necessario”. Tale principio inoltre € coordinato con quanto
indicato al successivo articolo 25 (rubricato "Protezione dei dati fin dalla progettazione e
protezione per impostazione predefinita™), il quale prevede la necessita di porre in essere
misure tecniche e organizzative adeguate per la tutela della protezione dei dati sia in fase di
progettazione, sia in quella di attuazione e trattamento dei dati medesimi.

Al fine di dare attuazione a quanto previsto dalle disposizioni normative sopra
evidenziate la Citta, con deliberazione della Giunta Comunale del 15 maggio 2018 (mecc.
2018 01794/004) immediatamente eseguibile e con decreto della Sindaca prot. n. 2618 del 23
maggio 2018, ha provveduto alla nomina del Responsabile Protezione Dati personali ed ha
successivamente istituito, con determinazione del Segretario Generale, un Gruppo di Lavoro,
costituito da Dirigenti e Funzionari dell'Ente scelti sulla base delle specifiche professionalita e
aree di interesse, la cui attivita ¢ stata indirizzata in parte all'applicazione ed implementazione
delle previsioni della normativa europea e dall'altra allo studio ed all'approfondimento circa le
modifiche da apportare ai Regolamenti della Citta n. 312 denominato "Regolamento per il
trattamento dei dati sensibili e giudiziari” e il n. 321 rubricato "Regolamento sul trattamento dei
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dati personali” (entrambi approvati nell'anno 2006 a seguito dell'entrata in vigore del D.Lgs.

196/2003).

Il Gruppo di Lavoro dopo attenta disamina, preso atto che I'evoluzione normativa ha
apportato significative modifiche alle disposizioni contenute nei regolamenti sopra citati e
ritenendo imprescindibile un cambio di prospettiva in materia, ha deciso per un testo
regolamentare di nuova elaborazione cosi da consentire alla Citta di potere gestire con adeguata
funzionalita ed efficacia il trattamento dei dati personali in conformita alla nuova disciplina
europea.

Il nuovo Regolamento cittadino si pone lo scopo di declinare gli obblighi derivanti
dall'applicazione della normativa europea nell'ambito dell'organizzazione interna all'Ente. Il
regolamento e le figure ivi disciplinate si applicano anche per le competenze del Corpo di
Polizia Municipale di cui al D.Lgs. 18 maggio 2018, n. 51 "Attuazione della direttiva (UE)
2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativa alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali da parte delle autorita
competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione
di sanzioni penali, nonché alla libera circolazione di tali dati".

Esso, in particolare, prevede:

- all'articolo 2 "Il Sindaco puo designare per specifici compiti e funzioni i dirigenti dell'ente
con specifico provvedimento”, allo stato attuale il provvedimento sindacale del 27
dicembre 2018 ha attribuito questi compiti al Segretario Generale, ai Direttori CODIR, ai
Direttori di Servizio Centrale, al Comandante Polizia Municipale, ai Dirigenti d'Area
relativamente alle strutture alle loro dipendenze;

- all'articolo 4 vengono descritte le due figure dei designati/e e autorizzati/e. "ll/la
Designato/a provvede, per il proprio ambito di competenza, a tutte le attivita previste
dalla legge e a tutti i compiti affidati dal Titolare, analiticamente specificati per iscritto
nell'atto di designazione”, fra cui "alla predisposizione del Registro dei trattamenti;
all'adozione di idonee misure tecniche e organizzative adeguate per garantire la sicurezza
dei trattamenti; alla sensibilizzazione ed alla formazione del personale che partecipa ai
trattamenti ed alle connesse attivita di controllo; ad individuare, contrattualizzare e
nominare i responsabili di trattamento esterni, nel rispetto delle procedure di cui alla
normativa europea; a definire le informative per gli interessati che dovranno essere
realizzate ed apposte in calce alla modulistica ovvero ai servizi on line ovvero affisse nei
luoghi di ricevimento del pubblico™.

Quanto invece agli autorizzati si legge "1/le dipendenti del Comune, sono autorizzati dal

Designato/a competente al trattamento dei dati riferiti alla struttura di riferimento come

individuati nel rispettivo registro dei trattamenti”;

- all'articolo 5 si disciplina la figura del Responsabile esterno, prevista dallarticolo 28
GDPR, stabilendo che "Il/la Designato/a puo avvalersi, per il trattamento di dati, anche
particolari, di soggetti pubblici o privati che, in qualitd di responsabili esterni del
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trattamento, forniscano le garanzie di cui al comma 1 dell'art. 4, stipulando atti giuridici
in forma scritta, che specificano la finalita perseguita, la tipologia dei dati, la durata del
trattamento, gli obblighi e i diritti del responsabile del trattamento e le modalita di
trattamento. Gli atti che disciplinano il rapporto tra il Designato ed il responsabile esterno
del trattamento devono in particolare contenere quanto previsto dalla normativa
europea". A tal fine é stato elaborato, da parte del Gruppo di lavoro, un contratto - tipo
rispondente ai requisiti richiesti dalla normativa, messo gia a disposizione delle
Aree/Servizi dell'Ente;

- all'articolo 6 si fa riferimento alla figura del Responsabile Protezione Dati e alle funzioni
di sua spettanza, fra cui I'informazione e la consulenza al Titolare ed ai designati nonché
ai dipendenti che eseguono il trattamento in merito agli obblighi derivanti dal RGPD, la
tenuta del Registro delle attivita di trattamento dell'ente, la pianificazione e attuazione di
un Piano degli Audit, anche verso i responsabili esterni;

- all'articolo 7 & prevista la costituzione di un ufficio "con il compito di coordinare la
gestione operativa degli adempimenti in materia di privacy, anche in relazione alle
competenze dei designati, nonché di curare gli approfondimenti normativi e verificare
I'applicazione™ del regolamento, nonche di "un Gruppo di lavoro per emergenza DATA
BREACH, con obbligo di reperibilita e continuita formato da ufficio privacy, sistema
informativo, RPD, soggetto responsabile dei sistemi informatici™;

- all'articolo 9 si disciplina il Registro Unico delle attivita di trattamento svolte dal Titolare,
composto dai registri dei singoli Designati/e e dai registri relativi alle attivita comuni o
trasversali. Esso é formato ai sensi dell'articolo 30 del GDPR e verra formalizzato con
determinazione del Segretario Generale. Il Registro Unico sara assoggettato a verifiche
periodiche di congruita rispetto alle attivita di trattamento e potra anche essere gestito
attraverso apposito applicativo;

- all'articolo 10 sono citati altri Registri detenuti dai designati, in particolare quello relativo
ai Responsabili Esterni, con quello che & il contenuto minimo e il diario delle attivita;

- all'articolo 11 si fa riferimento alla necessita di procedere alla Valutazione dell'impatto
del trattamento (DPIA) ai sensi della normativa europea, considerati la natura, l'oggetto,
il contesto e le finalita dello stesso trattamento. La valutazione & un processo volto a
descrivere un trattamento di dati personali, valutarne la necessita e la proporzionalita,
nonché gestirne gli eventuali rischi per i diritti e le liberta delle persone fisiche da esso
derivanti, effettuando una valutazione del livello del rischio e determinando le misure
idonee a mitigarlo. Esso va inquadrato come strumento essenziale e fondamentale per il
titolare del trattamento al fine di dar corso al nuovo approccio alla protezione dei dati
personali voluto dal legislatore comunitario e fortemente basato sul principio della
responsabilizzazione (cd. accountability). L'articolo 35, comma 1, del GDPR prevede che
il processo di DPIA sia obbligatorio quando un trattamento di dati personali "presenti un
rischio elevato per i diritti e le liberta delle persone fisiche™;
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all'articolo 12 si regolamenta il cd. DATA BREACH, ovverosia la violazione di sicurezza
che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o I'accesso ai dati personali trasmessi, conservati o
comunque trattati. Secondo il GDPR, la notifica di eventuali violazioni di dati deve
avvenire possibilmente senza ingiustificato ritardo e, ove possibile, entro 72 ore, dal
momento in cui si & venuto a conoscenza della violazione, a meno che sia improbabile che
la violazione dei dati personali presenti un rischio per i diritti e le liberta delle persone
fisiche. L'eventuale ritardo deve essere motivato;

infine all'articolo 13 si stabilisce che con riguardo ai dati particolari sono elaborate delle
schede che descrivono le modalitd di trattamento in riferimento alle attivita di
competenza delle varie Aree e saranno allegate al Registro.

Si da atto che il presente provvedimento non é pertinente alle disposizioni in materia di

valutazione dell'impatto economico.

Si da atto che non e richiesta l'acquisizione del parere dei Consigli di Circoscrizione, a

norma dell'articolo 43, comma 3, del Regolamento sul Decentramento, in quanto non vi €
interesse diretto circoscrizionale.

Tutto cio premesso,
LA GIUNTA COMUNALE

Visto il Testo Unico delle Leggi sull'Ordinamento degli Enti Locali, approvato con

D.Lgs. 18 agosto 2000 n. 267, nel quale, fra I'altro, all'art. 42 sono indicati gli atti rientranti
nella competenza dei Consigli Comunali;

1)

2)
3)

4)

Dato atto che i pareri di cui all'art. 49 del suddetto Testo Unico sono:
favorevole sulla regolarita tecnica;

favorevole sulla regolarita contabile;

Con voti unanimi, espressi in forma palese;

PROPONE AL CONSIGLIO COMUNALE

di abrogare, per le motivazioni espresse in narrativa che qui integralmente si richiamano
i Regolamenti della Citta: n. 312 denominato "Regolamento per il trattamento dei dati
sensibili e giudiziari” e n. 321 rubricato "Regolamento sul trattamento dei dati personali™;
di approvare il "Regolamento relativo al trattamento dei dati personali” (all. 1 - n. );
di stabilire che il Regolamento entri in vigore dalla data di esecutivita del presente
provvedimento;

di dichiarare, attesa I'urgenza, in conformita del distinto voto palese ed unanime, il
presente provvedimento immediatamente eseguibile ai sensi dell'articolo 134, comma 4,
del Testo Unico approvato con D.Lgs. 18 agosto 2000 n. 267.
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LA SINDACA
F.to Appendino

Si esprime parere favorevole sulla regolarita tecnica.

LA P.O. DELEGATA
F.to Bove

Si esprime parere favorevole sulla regolarita contabile.
per IL DIRETTORE FINANZIARIO

La Dirigente Delegata
F.to Gaidano

Il Presidente pone in votazione il provvedimento comprensivo dell'emendamento approvato
nella presente seduta.

IL CONSIGLIO COMUNALE
procede alla votazione nei modi di regolamento.

Al momento della votazione risultano assenti dall'aula o considerati assenti ai sensi dell'art. 128
comma 2 del Regolamento del Consiglio Comunale:

Albano Daniela, Artesio Eleonora, Canalis Monica, Carretta Domenico, Fassino Piero,
Foglietta Chiara, Grippo Maria Grazia, Lo Russo Stefano, Magliano Silvio, Napoli Osvaldo,
Ricca Fabrizio, Tisi Elide, Tresso Francesco

PRESENTI 21
VOTANTI 21

FAVOREVOLI 21:

Amore Monica, la Sindaca Appendino Chiara, Azzara Barbara, Buccolo Giovanna, Carretto
Damiano, Chessa Marco, Curatella Cataldo, la Vicepresidente Ferrero Viviana, Fornari
Antonio, Giacosa Chiara, Giovara Massimo, Gosetto Fabio, laria Antonino, Malanca Roberto,
Mensio Federico, Pollicino Marina, Russi Andrea, Sganga Valentina, il Presidente Sicari
Francesco, Tevere Carlotta, Versaci Fabio
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Il Presidente dichiara approvato il provvedimento nel testo quale sopra emendato.
Il Presidente pone in votazione I'immediata eseguibilita del provvedimento.

IL CONSIGLIO COMUNALE
procede alla votazione nei modi di regolamento, ai sensi di legge.

Al momento della votazione risultano assenti dall'aula o considerati assenti ai sensi dell'art. 128
comma 2 del Regolamento del Consiglio Comunale:

Albano Daniela, Artesio Eleonora, Canalis Monica, Carretta Domenico, Fassino Piero,
Foglietta Chiara, Grippo Maria Grazia, Lo Russo Stefano, Magliano Silvio, Napoli Osvaldo,
Ricca Fabrizio, Tisi Elide, Tresso Francesco

PRESENTI 21
VOTANTI 21

FAVOREVOLI 21.:

Amore Monica, la Sindaca Appendino Chiara, Azzara Barbara, Buccolo Giovanna, Carretto
Damiano, Chessa Marco, Curatella Cataldo, la Vicepresidente Ferrero Viviana, Fornari
Antonio, Giacosa Chiara, Giovara Massimo, Gosetto Fabio, laria Antonino, Malanca Roberto,
Mensio Federico, Pollicino Marina, Russi Andrea, Sganga Valentina, il Presidente Sicari
Francesco, Tevere Carlotta, Versaci Fabio

Il Presidente dichiara approvata I'immediata eseguibilita del provvedimento.

Sono allegati al presente provvedimento i seguenti:
allegato 1 [Testo coordinato con gli emendamenti approvati, ai sensi articolo 44 comma 2 del
Regolamento Consiglio Comunale].

In originale firmato:
IL SEGRETARIO IL PRESIDENTE
Roux Sicari





Testo coordinato con gli emendamenti approvaseasi articolo 44 comma 2 del Regolamento Cons@himunale

Allegato 1 - mecc. 2019 01725/049

Crrry pr TorNO
Regolamento comunale

relativo al trattamento dei dati personali

Articolo 1 - Oggetto

Articolo 2 - Titolare del trattamento

Articolo 3 - Finalita del trattamento dati pensti

Articolo 4 - Designati/autorizzati

Articolo 5 - Responsabile esterno

Articolo 6 - Responsabile della protezione dati

Articolo 7 - Ufficio/Referenti interni/Gruppo DPA BREACH

Articolo 8 - Sicurezza del trattamento

Articolo 9 - Registro unico delle attivita dattamento
Articolo 10 - Altri registri

Articolo 11 - Valutazioni d'impatto sulla proten® dei dati
Articolo 12 - Violazione dei dati personali

Articolo 13 - Particolari categorie di dati

Articolo 14 - Rinvio





Articolo 1
Oggetto

1. Il presente Regolamento ha per oggetto misweeplimentali e regole di dettaglio ai fini della
migliore funzionalitd ed efficacia dell'attuaziomkl Regolamento Generale Protezione Dati di
seguito indicato con "RGPD" e della normativa ingerrelative alla protezione delle persone fisiche
con riguardo ai trattamenti dei dati personali, af@nalla libera circolazione di tali dati, da patts
Comune di Torino.

Articolo 2
Titolare del trattamento

1. Il Comune di Torino, rappresentato ai fini pstividal RGPD dal Sindaco pro-tempore, € il
Titolare del trattamento dei dati personali, ratc@lmeno in banche dati, automatizzate o cartacee
(di seguito indicato con "Titolare"). Il Sindaco pulesignare per specifici compiti e funzioni i
Dirigenti dell'ente con specifico provvedimento.

2. Il Titolare é responsabile del rispetto dei pifin applicabili al trattamento di dati personali
stabiliti dalla normativa europea: liceitd, coregita e trasparenza; limitazione della finalita;
minimizzazione dei dati; esattezza; limitaziondalebnservazione; integrita e riservatezza.

3. |l Titolare mette in atto misure tecniche edamigzative adeguate per garantire, ed essere in
grado di dimostrare, che il trattamento di datepeali & effettuato in modo conforme al RGPD.

Le misure sono definite fin dalla fase di progetinag e messe in atto per applicare in modo efficace
principi di protezione dei dati e per agevolaredteizio dei diritti dell'interessato stabiliti tal
normativa europea, nonché le comunicazioni e l&rimézioni occorrenti per il loro esercizio.

Gli interventi necessari per [lattuazione delle ures sono considerati nell'ambito della
programmazione operativa (DUP), di bilancio e dg,Pprevia apposita analisi preventiva della
situazione in essere, tenuto conto dei costi deatone, della natura, dell'ambito di applicaziated,
contesto e delle finalitd del trattamento, comehandei rischi dallo stesso derivanti, aventi
probabilita e gravita diverse per i diritti e lbdrta delle persone fisiche.

4. |l Titolare adotta misure appropriate per fogratl'interessato:

a) le informazioni indicate dall'articolo 13 RGPdpalora i dati personali siano raccolti presso lo
stesso interessato;

b) le informazioni indicate dall'articolo 14 RGP@alora i dati personali non siano stati ottenuti
presso lo stesso interessato.

5. Nel caso in cui un tipo di trattamento, speei@revede in particolare I'uso di nuove tecnologie,
possa presentare un rischio elevato per i diritie dberta delle persone fisiche, il Titolare deve
effettuare una valutazione dell'impatto del trattato sulla protezione dei dati personali (di seguit
indicata con "DPIA") ai sensi della normativa ewgapconsiderati la natura, l'oggetto, il contesl® e
finalita del medesimo trattamento, tenuto contqudinto indicato dal successivo articolo 9.





6. Il Titolare inoltre:

a) designa per specifici compiti e funzioni i derdi preposti alle strutture in cui si articola
l'organizzazione comunale;

b) nomina il Responsabile della protezione dei.dati

Articolo 3
Finalita del trattamento dati personali

1. |trattamenti relativi ai dati personali sonargouti dal Comune per le seguenti finalita:

a) l'esecuzione di un compito di interesse publiconnesso all'esercizio di pubblici poteri;

b) l'adempimento di un obbligo legale al quale ggstto il Comune. La finalita del trattamento é
stabilita dalla fonte normativa che lo disciplina;

c) l'esecuzione di un contratto con soggetti irssaé.

2. | trattamenti di particolari categorie di datin® compiuti, se previsti dal diritto dell'Unione
Europea o da disposizione di legge, per motivinteresse pubblico rilevante, proporzionato alla
finalita perseguita, come individuati dalla legge.

3. Con riguardo ai dati relativi a condanne pemalieati, il trattamento e consentito solo se
autorizzato da norma di legge.

4.  Fuori dai casi previsti dal comma 1, il trattamtmeé ammesso solo se linteressato presta il
proprio consenso.

Articolo 4
Designati/autorizzati

1. Ai/alle Dirigenti possono essere attributi sfieccompiti e funzioni connessi al trattamento dei
dati personali esistenti nell'articolazione orgaatwa di rispettiva competenza. I/le designati/e
garantiscono adeguata conoscenza specialistica.

2. Il/la Designato/a provvede, per il proprio aroldi competenza, a tutte le attivita previste dalla

legge e a tutti i compiti affidati dal Titolare, aiticamente specificati per iscritto nell'atto di

designazione, ed in particolare provvede:

- alla predisposizione del Registro dei trattamenti

- all'adozione di idonee misure tecniche e orgatize adeguate per garantire la sicurezza dei
trattamenti;

- alla sensibilizzazione ed alla formazione delspaale che partecipa ai trattamenti ed alle
connesse attivita di controllo;

- ad individuare, contrattualizzare e nominarespansabili di trattamento esterni, nel rispetto
delle procedure di cui alla normativa europea;

- a definire le informative per gli interessati afb@vranno essere realizzate ed apposte in calce
alla modulistica ovvero ai servizi on line ovvefisse nei luoghi di ricevimento del pubblico;





- a determinare, ove necessario, un referentenmteer le questioni operative relative agli
adempimenti del Regolamento Europeo e delle normeonali e locali (ivi inclusi i
regolamenti comunali), nonché per monitorare l&pgione corretta delle norme all'interno
dell'area di competenza; il referente potra essengliviso a livello aggregato qualora cio sia
compatibile con la complessita e 'omogeneita @d¢iamenti presenti;

- ad interloquire e collaborare con il Responsathdiba protezione dati ed ad attuare prescrizioni
e raccomandazioni, ove possibili, emerse in se@dit interni;

- a predisporre, in accordo con il Responsabiléegione dati, un calendario di audit da svolgere
congiuntamente, nei confronti dei responsabili resteominati, anche a campione ovvero a
rotazione;

- a svolgere, per la parte di competenza, I'andligipatto nei casi ove essa € obbligatoria o
comunque significativa in ordine alla corretta ges dei trattamenti, anche dopo avere
consultato il Responsabile Protezione dati;

- a svolgere l'attivita preliminare a seguito ditgsi di perdita di dati (data breach) di cui viene
conoscenza, informandone anche il gruppo di cdatd breach" se gia operativo, ed inoltrare
la notifica al Garante, sentito, ove il caso, andhResponsabile Protezione dati; di dette
violazioni dovra darsi conto in un apposito "registielle violazioni®, che confluira in un
registro unico a livello di ente.

3. llle dipendenti del Comune, sono autorizzatild@signato/a competente al trattamento dei dati
riferiti alla struttura di riferimento come indiwiati nel rispettivo registro dei trattamenti, cbguale
sono tassativamente disciplinati:

- la materia trattata, la durata, la natura eralfia del trattamento o dei trattamenti assegnati;

- il tipo di dati personali oggetto di trattamemtée categorie di interessati;

- gli obblighi ed i diritti del Titolare del trattaento;

- le misure di sicurezza in rapporto ai rischi.

Ai/alle dipendenti autorizzati verranno fornite siiehe istruzioni.

Articolo 5
Responsabile esterno

1. Il/la Designato/a puo avvalersi, per il trattantoedi dati, anche particolari, di soggetti pubblic
o privati che, in qualita di responsabili esterei tlattamento, forniscano le garanzie di cui ahow

1 dell'articolo 4, stipulando atti giuridici in fora scritta, che specificano la finalita perseguaa,
tipologia dei dati, la durata del trattamento,afdblighi e i diritti del responsabile del trattartee le
modalita di trattamento.

Gli atti che disciplinano il rapporto tra il Des@po ed il responsabile esterno del trattamento mevo
in particolare contenere quanto previsto dalla rativa europea.

2. Il Responsabile esterno del trattamento nonrmecad altro responsabile senza previa
autorizzazione scritta, specifica 0 generale, ddighato/a del trattamento, contenuta nell'atto di
nomina, e comungue nel rispetto degli obblighi cattiali che lo legano al/alla Designato/a. In caso
di autorizzazione scritta generale, il responsaégterno informa in ogni caso il designato/a della
nomina o sostituzione di sub-responsabili danda abslesignato/a I'opportunita di opporvisi. Nei
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confronti del Designato/a risponde sempre e comeliigesponsabile primario per le inadempienze
o le violazioni causate dall'attivita dei sub-resgebili, anche ai fini del risarcimento degli eveit
danni causati dal trattamento, salvo che dimog¢ta kevento dannoso non gli € in alcun modo
imputabile o che ha vigilato in modo adeguato gpdifato del sub-responsabile. Le operazioni di
trattamento possono essere effettuate solo dadatiaautorizzati che operano sotto la diretta Atéo
del Responsabile esterno attenendosi alle istruzamo impartite per iscritto che individuano
specificatamente I'ambito del trattamento consentit

Articolo 6
Responsabile della protezione dati

1. Il Responsabile della protezione dei dati (igus® indicato con "RPD") e individuato nella
figura unica di un dipendente di ruolo del Comumwweno in un soggetto esterno scelto tramite
procedura ad evidenza pubblica. L'atto di desigmezdeterminera la durata dell'incarico.

I RPD e incaricato dei seguenti compiti:

a) informare e fornire consulenza al Titolare edesignati nonché ai dipendenti che eseguono il
trattamento in merito agli obblighi derivanti dalGRD e dalle altre normative relative alla
protezione dei dati. In tal senso il RPD puo indécal Titolare e/o ai designati i settori
funzionali ai quali riservare un audit interno @eeso in tema di protezione dei dati, le attivita
di formazione interna per il personale che tratfi dersonali, e a quali trattamenti dedicare
maggiori risorse e tempo in relazione al rischscontrato;

b) sorvegliare l'osservanza del RGPD e delle albvemative relative alla protezione dei dati,
fermo restando le responsabilita del Titolare ed#signato. Fanno parte di questi compiti la
raccolta di informazioni per individuare i trattantiesvolti, I'analisi e la verifica dei trattamenti
in termini di loro conformita, l'attivita di inforazione, consulenza e indirizzo nei confronti del
Titolare e del Responsabile del trattamento;

c) sorvegliare sulle attribuzioni delle responsthilsulle attivita di sensibilizzazione, formazéon
e controllo poste in essere dal Titolare e daldgiBnato/a;

d) fornire, se richiesto, un parere in merito alddutazione di impatto sulla protezione dei dati
(DPIA) e sorvegliarne lo svolgimento. ll/la desigma, in particolare, si consulta con il RPD in
merito a condurre o0 meno la valutazione; quale dwtgia adottare nel condurla; condurre la
valutazione con le risorse interne ovvero estezmahdola; quali salvaguardie applicare,
comprese misure tecniche e organizzative, perwaten rischi delle persone interessate; se la
valutazione sia stata condotta correttamente o meeswle conclusioni raggiunte (procedere o
meno con il trattamento, e quali salvaguardie appd) siano conformi al RGPD;

e) cooperare con il Garante per la protezione deiprsonali e fungere da punto di contatto per
detta Autorita per questioni connesse al trattamerd cui la consultazione preventiva prevista
dalla normativa europea, ed effettuare, se del,camasultazioni relativamente a ogni altra
questione. A tali fini il nominativo del RPD e conicato dal Titolare e/o dal designato al
Garante,

f)  latenuta del Registro delle attivita di trateamo, di cui al successivo articolo 9;

g) pianificare, attuare e mantenere un piano ditaadn previsione della frequenza, dei metodi,
della responsabilita, dei requisiti e delle carattiehe dei report in collaborazione con I'Ufficio
Qualita dell'Ente;





h) in sede di audit, esprimere rilievi, prescrizia raccomandazioni. II RPD procede al
monitoraggio continuo sulle azioni intraprese firgo che i rilievi siano sanati o le
raccomandazioni implementate. Collabora altresiaaglit dei responsabili esterni;

) altri compiti e funzioni a condizione che il ®lare o il/la Designato/a al trattamento si
assicurino che tali compiti e funzioni non dianat@a un conflitto di interessi. L'assenza di
conflitti di interessi € strettamente connessad@lgfilighi di indipendenza del RPD;

[)  svolgere altresi i compiti di RPD con riguardatrattamento dei dati personali da parte delle
autoritd competenti a fini di prevenzione, indagiaecertamento e perseguimento di reati o
esecuzione di sanzioni penali, nonché alla libemkazione di tali dati.

2. Il Titolare ed il/la Designato/a al trattamerassicurano che il RPD sia tempestivamente e

adeguatamente coinvolto in tutte le questioni nidaati la protezione dei dati personali. A tal fine

- il RPD e invitato a partecipare alle riunioni @ordinamento Referenti privacy, che abbiano
per oggetto questioni inerenti la protezione déi gersonali;

- il RPD deve disporre tempestivamente di tutténfermazioni pertinenti sulle decisioni che
impattano sulla protezione dei dati, in modo daepoendere una consulenza idonea, scritta od
orale;

- il parere del RPD sulle decisioni che impattanlbasprotezione dei dati € obbligatorio ma non
vincolante. Nel caso in cui la decisione assuntterdeni condotte difformi da quelle
raccomandate dal RPD, & necessario motivare spatifinte tale decisione;

- il RPD deve essere consultato tempestivamentiguai verifichi una violazione dei dati (o
un altro incidente).

3. Nello svolgimento dei compiti affidatigli il RPBeve debitamente considerare i rischi inerenti

al trattamento, tenuto conto della natura, delliégondd applicazione, del contesto e delle finatitl

medesimo. In tal senso il RPD:

a) procede ad una mappatura delle aree di attraiidtandone il grado di rischio in termini di
protezione dei dati;

b)  definisce un ordine di priorita nell'attivita dsolgere - ovvero un piano annuale di attivita -
incentrandola sulle aree di attivitd che presentaaggiori rischi in termini di protezione dei
dati, da comunicare al Titolare ed al/la Desigreatd/trattamento.

4. La figura del RPD e incompatibile con chi detieranle finalitd od i mezzi del trattamento; in

particolare, risultano con la stessa incompatibili:

- il Responsabile per la prevenzione della cormeie per la trasparenza/R.T. (ove diverso);

- il Designato al trattamento;

- gualunque incarico o funzione che comporti laedatnazione di finalita o mezzi del
trattamento.

5. Il Titolare fornisce al RPD le risorse necessaer assolvere i compiti attribuiti e per accedere

ai dati personali ed ai trattamenti:

- accesso garantito ai settori funzionali dell'Ecdsi da fornirgli supporto, informazioni e input
essenziali.





6. Il RPD opera in posizione di autonomia nellolgioento dei compiti allo stesso attribuiti.

I RPD non pud essere rimosso o penalizzato dalarig e dai designati del trattamento in ragione
dell'adempimento dei propri compiti.

Ferma restando l'indipendenza nello svolgimentdedii compiti, il RPD riferisce direttamente al
Titolare od ai/alle designati/e del trattamento.

Nel caso in cui siano rilevate dal RPD o sottopadige sua attenzione decisioni incompatibili con il
RGPD e con le indicazioni fornite dallo stesso RigDest'ultimo e tenuto a manifestare il proprio
dissenso, comunicandolo al Titolare ed al/la Desigfia del trattamento.

Articolo 7
Ufficio/Referenti interni/Gruppo DATA BREACH

1. Nell'ambito della struttura organizzativa delles € costituito un ufficio, con il compito di

coordinare la gestione operativa degli adempimentnateria di privacy, anche in relazione alle
competenze dei designati, nonché di curare gliaippdimenti normativi e verificare I'applicazione
del presente regolamento, in collaborazione cefferenti privacy di cui al comma 2.

2. Ciascun designato puo individuare un proprienaite interno per le questioni operative
relative agli adempimenti del RGPD e delle normeigraali e del presente regolamento, nonché per
monitorare I'applicazione corretta delle normeraéirno della struttura di riferimento.

3.  Viene costituito un Gruppo di lavoro per ememgperDATA BREACH, con obbligo di
reperibilita e continuita formato da ufficio privacsistema informativo, RPD, soggetto responsabile
dei sistemi informatici. Al Gruppo & eventualmemteitato a partecipare il responsabile esterno del
trattamento.

Articolo 8
Sicurezza del trattamento

1. Il Comune di Torino e ciascun/a Designato/a omettin atto misure tecniche ed organizzative
idonee a garantire un livello di sicurezza adega&toschio tenendo conto dello stato dell'artese d
costi di attuazione, nonché della natura, del cadipapplicazione, del contesto e delle finalita del
trattamento, come anche del rischio di varia protbale gravita per i diritti e le liberta delle ®ne
fisiche.

2. Le misure tecniche ed organizzative di sicured@aamettere in atto per ridurre i rischi del
trattamento ricomprendono: la pseudonimizzazioree; minimizzazione; la cifratura dei dati
personali; la capacita di assicurare la contingarviatezza, integrita, disponibilita e resilienza d
sistemi e dei servizi che trattano i dati persqnlali capacita di ripristinare tempestivamente la
disponibilita e I'accesso dei dati in caso di iecit® fisico o tecnico; una procedura per provare,
verificare e valutare regolarmente I'efficacia éetlisure tecniche e organizzative al fine di garant
la sicurezza del trattamento.





3.  Costituiscono misure tecniche ed organizzathe mossono essere adottate dal Servizio cui

preposto ciascun designato:

- sistemi di autenticazione; sistemi di autorizeaei, sistemi di protezione (antivirus; firewall,
antintrusione; altro);

- misure antincendio; sistemi di rilevazione diriisione; sistemi di sorveglianza; sistemi di
protezione con videosorveglianza; registrazioneessi¢c porte, armadi e contenitori dotati di
serrature e ignifughi; sistemi di copiatura e comseione di archivi elettronici; altre misure per
ripristinare tempestivamente la disponibilita ed@sso dei dati in caso di incidente fisico o
tecnico.

4. La conformita del trattamento dei dati al RGD#Prateria di protezione dei dati personali) &
dimostrata attraverso l'adozione delle misuredalirgizza o I'adesione a codici di condotta appravati
ad un meccanismo di certificazione approvato.

5. Il Comune di Torino e ciascun Designato si ajdolio ad impartire adeguate istruzioni sul
rispetto delle predette misure a chiunque agiscéope conto ed abbia accesso a dati personali.

6. | nominativi ed i dati di contatto del Titolaeedel Responsabile della protezione dati sono
pubblicati sul sito istituzionale del Comune, seeicAmministrazione trasparente, oltre che nella
sezione "privacy" eventualmente gia presente.

Articolo 9
Registro unico delle attivita di trattamento

1. Il Registro Unico delle attivita di trattamerseolte dal Titolare del trattamento € composto dai
registri dei singoli Designati/e e dai registriatii alle attivita comuni o trasversali.

2.  Esso reca almeno le seguenti informazioni:

a) il nome ed i dati di contatto del Comune, datdaco ai sensi del precedente articolo 2,
eventualmente del Contitolare del trattamento RieD;

b) attivita e loro descrizione;

c) lefinalita del trattamento;

d) base giuridica;

e) la sintetica descrizione delle categorie dirggsati, nonché le categorie di dati personali;

f) le categorie di destinatari a cui i dati perdosano stati 0 saranno comunicati;

g) l'eventuale trasferimento di dati personali versn paese terzo od una organizzazione
internazionale;

h) il periodo di conservazione dei dati personglure, se non € possibile, i criteri utilizzati per
determinare tale periodo;
) il richiamo alle misure di sicurezza tecnicheadanizzative del trattamento adottate, come da

precedente articolo 6.

3. Il Registro Unico e tenuto dal RPD in forma tedtica/cartacea, nello stesso possono essere
inserite ulteriori informazioni tenuto conto detlenensioni organizzative dell’'Ente.

8





Articolo 10
Altri Registri

1. Ciascun designato deve formare e detenere ustreeglei responsabili esterni nominati in

relazione alle attivita svolte per conto del titeldl registro deve contenere almeno:

- il nome e i dati di contatto del responsabileest del trattamento;

- gli estremi identificativi del contratto di nonain(o analogo), decorrenza e scadenza,
determinazione di affidamento, della nomina;

- alla scadenza del contratto il registro terr&dia dell'avvenuta cancellazione dei dati da parte
del Responsabile esterno se a suo tempo confgrdrtando data ed esito positivo del rientro
degli archivi cartacei o digitali;

- il riferimento al registro dei trattamenti peilale & stato nominato responsabile esterno;

- eventuale autorizzazione generale o specificel@ttazione dei sotto-responsabili nominati.

2. Ciascun designato detiene un diario delle &dtisvolte in tema di protezione dati personali, ivi
annotando tutte le richieste di accesso a lui pereee relativo esito, riportando i dati identifivca
della richiesta, una breve descrizione e le azwnlte, inclusa I'eventuale motivazione e di dinieg
totale o parziale. Nello stesso diario annotaftigitt svolte e le azioni intraprese (formazionapai
conseguenti ad audit, eccetera) con l'obiettiviladé conto di tutta l'attivita in materia.

Articolo 11
Valutazioni d'impatto sulla protezione dei dati

1. Nel caso in cui un tipo di trattamento, speei@ievede in particolare 'uso di nuove tecnologie,
possa presentare un rischio elevato per i dirikti Eberta delle persone fisiche, il Titolare,mé di
effettuare il trattamento, deve attuare una valatezdell'impatto del medesimo trattamento (DPIA)
ai sensi della normativa europea, considerati taraal'oggetto, il contesto e le finalita dell@esto
trattamento. La Valutazione € una procedura chegite di realizzare e dimostrare la conformita
alle norme del trattamento di cui trattasi.

2. Ai fini della decisione di effettuare o menoMalutazione si tiene conto degli elenchi delle
tipologie di trattamento soggetti 0 non soggetWiabutazione come redatti e pubblicati dal Garante
Privacy ai sensi del RGDP.

3. E' pubblicata sul sito istituzionale dell’Ente,apposita sezione, una sintesi delle principali
risultanze del processo di valutazione ovvero wramdice dichiarazione relativa all'effettuazione
della valutazione.

Articolo 12
Violazione dei dati personali

1. Per violazione dei dati personali (in seguitatedbreach") si intende la violazione di sicurezza
che comporta accidentalmente o in modo illecitodiatruzione, la perdita, la modifica, la
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divulgazione non autorizzata o l'accesso non a#atd ai dati personali trasmessi, conservati o
comunque trattati dal Comune.

2. Il Titolare/designato, ove ritenga probabile da#la violazione dei dati possano derivare rischi
per i diritti e le liberta degli interessati, infoa il gruppo di emergenza di cui all'articolo 7 e
provvede alla notifica della violazione al GaraRtévacy. La notifica dovra avvenire entro 72 ore e
comungue senza ingiustificato ritardo. Il Desigfaasponsabile esterno del trattamento & obbligato
ad informare il Titolare, senza ingiustificato rda, dopo essere venuto a conoscenza della
violazione.

3. | principali rischi per i diritti e le libertaegli interessati conseguenti ad una violazione, in
conformita al RGPD, sono i seguenti:

- danni fisici, materiali o immateriali alle persofisiche;

- perdita del controllo dei dati personali;

- limitazione dei diritti, discriminazione;

- furto o usurpazione d'identita;

- perdite finanziarie, danno economico o sociale;

- decifratura non autorizzata della pseudonimizaza;

- pregiudizio alla reputazione;

- perdita di riservatezza dei dati personali ptotit segreto professionale (sanitari, giudiziari).

4.  Se il Titolare/designato ritiene che il riscpier i diritti e le liberta degli interessati consegte

alla violazione rilevata € elevato, allora deverniare questi ultimi, senza ingiustificato ritardon

un linguaggio semplice e chiaro al fine di fare poemdere loro la natura della violazione dei dati

personali verificatesi. | rischi per i diritti e léertd degli interessati possono essere congidera

"elevati" quando la violazione puo, a titolo di egx®o:

- coinvolgere un rilevante quantitativo di dati g@mali e/o di soggetti interessati;

- riguardare categorie particolari di dati persgnal

- comprendere dati che possono accrescere ultegraem potenziali rischi (ad esempio dati di
localizzazione, finanziari, relativi alle abitudimipreferenze);

- comportare rischi imminenti e con un'elevata phulita di accadimento (ad esempio rischio di
perdita finanziaria in caso di furto di dati relat carte di credito);

- Impattare su soggetti che possono essere coasidernerabili per le loro condizioni (ad
esempio utenti deboli, minori, soggetti indagati).

5. La notifica deve avere il contenuto minimo pstevidal RGPD, ed anche la comunicazione
all'interessato deve contenere almeno le infornrmazde misure previste.

6. Il Titolare/designato deve opportunamente docuare le violazioni di dati personali subite,
anche se non comunicate alle autorita di contrallonché le circostanze ad esse relative, le
conseguenze e i provvedimenti adottati o che ieratlottare per porvi rimedio. Tale
documentazione deve essere conservata con la naassim e diligenza in quanto puo essere
richiesta dal Garante Privacy al fine di verificdnespetto delle disposizioni del RGPD.
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Articolo 13
Particolari categorie di dati

1. Le particolari categorie di dati trattati nefihito delle attivita di pertinenza degli uffici e
servizi in cui si articola I'ente sono descritteapposite schede, allegate ai registri dei Desifgnat
nel Registro complessivo dell'ente.

2. Essi sono trattati previa verifica della loratpenza, completezza e indispensabilita rispetto
alle finalita perseguite nei singoli casi mentre dperazioni di interconnessione, raffronto,
comunicazione e diffusione individuate nelle schedeo ammesse soltanto se indispensabili allo
svolgimento degli obblighi e compiti di volta in It@ indicati, per il perseguimento delle rilevanti
finalita di interesse pubblico specificate e nspétto dei limiti stabiliti dalle leggi e dai regohenti.

Articolo 14
Rinvio

1. Per tutto quanto non espressamente disciplioatole presenti disposizioni, si applicano le
disposizioni del RGPD e tutte le norme vigenti iateria.
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