Contratto di nomina a sub-responsabile del trattamento dei dati personali
ai sensi dell’articolo 28, Regolamento (UE) 2016/679 

La società _______, con sede in _______, Via________ _______, Codice Fiscale __________, in persona del suo legale rappresentante ____________, in qualità di RESPONSABILE dei trattamenti di dati personali ad essa affidati in forza del contratto d’appalto per  _______________  nonché del relativo contratto di nomina stipulati  con la Città di Torino 

e la società  _______________ società  con sede in _______________ Codice Fiscale e Partita ______________ nella persona del legale rappresentante __________ (nel seguito il “SUB-Responsabile”).
Premesso che:
a) con la sottoscrizione del Contratto d’appalto avente ad oggetto xxx, la Città di Torino ha affidato all’appaltatore lo svolgimento dei Servizi/Lavori;
b) l’art. 28 del GDPR attribuisce al Titolare del trattamento la facoltà di ricorrere ad un Responsabile che presenti, per esperienza, capacità ed affidabilità garanzie sufficienti per mettere in atto misure tecniche ed organizzative adeguate in modo tale che il trattamento soddisfi i requisiti previsti dalle vigenti disposizioni in materia di trattamento dati, ivi compreso il profilo relativo alla sicurezza e garantisca la tutela dei diritti dell’interessato; per il raggiungimento di tale finalità, La Città di Torino, nella persona del Designato…… e l’appaltatore…….., in qualità di Responsabile del Trattamento dei dati personali, hanno sottoscritto in data……apposito contratto di nomina a Responsabile Esterno del Trattamento dei dati, atto volto a regolare i reciproci obblighi in materia di privacy;

c) l’art. 28, al 4° comma prevede che “Quando un responsabile del trattamento ricorre a un altro responsabile del trattamento per l’esecuzione di specifiche attività di trattamento per conto del titolare del trattamento, su tale altro responsabile del trattamento sono imposti, mediante un contratto o un altro atto giuridico a norma del diritto dell’Unione o degli Stati membri, gli stessi obblighi in materia di protezione dei dati contenuti nel contratto o in altro atto giuridico tra il titolare del trattamento e il responsabile del trattamento di cui al paragrafo 3, prevedendo in particolare garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del presente regolamento. Qualora l’altro responsabile del trattamento ometta di adempiere ai propri obblighi in materia di protezione dei dati, il responsabile iniziale conserva nei confronti del titolare del trattamento l’intera responsabilità dell’adempimento degli obblighi dell’altro responsabile.”;

d) considerata l'idoneità della società______ rispetto alle caratteristiche di esperienza, capacità ed affidabilità, richieste dalla legge per la tutela del trattamento dei dati, in relazione alle attività affidategli;

e) preso atto che con il presente atto di nomina il SUB-Responsabile dichiara e garantisce sin d’ora di godere di competenza e conoscenze tecniche adeguate in relazione alle finalità e modalità del trattamento, alle misure di sicurezza da adottare a garanzia della riservatezza, completezza ed integrità dei dati trattati; 

Tutto ciò premesso, si conviene e si stipula quanto segue

Art. 1: Definizioni

Nel Contratto di Nomina, i termini avranno il significato stabilito nell’articolo 4, paragrafo 1 del Regolamento UE/2016/679 e nel presente paragrafo 1.1.

Art. 2- Oggetto 
Con il presente Contratto di Nomina a Sub-responsabile del trattamento la società______________ individua la società  sub-responsabile per l’esecuzione di specifiche attività di trattamento dei dati per conto della Città di Torino  e fornisce al Sub-Responsabile le istruzioni per il Trattamento. 

Art. 3 - Obblighi del Responsabile del Trattamento 

Il Responsabile dichiara e garantisce che: 
a) i dati conferiti al Sub-Responsabile sono esatti e aggiornati; 
b) si impegna a comunicare al Sub-Responsabile ogni eventuale modifica e rettifica dei Dati Personali, nonché qualsiasi richiesta da parte di un Interessato riguardante la cancellazione e/o la rettifica dei Dati Personali o la limitazione o opposizione al trattamento.
Art. 4 - Obblighi del Sub-Responsabile 

Il sub-responsabile accetta la nomina e si impegna a:
- trattare i Dati Personali esclusivamente al fine di svolgere i Servizi/Lavori;
- attenersi alle istruzioni documentate fornite dal Responsabile, mettendo in atto le misure tecniche ed organizzative finalizzate a garantire un livello di sicurezza che, ai sensi dell’art. 32 del GDPR possa evitare rischi per i diritti e le libertà degli Interessati quali, a titolo esemplificativo,  perdita, distruzione, furto d’identità o manomissione dei dati personali o qualunque altro danno economico e sociale significativo
- rispettare, nello svolgimento dei Servizi/Lavori, la Normativa Privacy ed in particolare adempiere all’obbligo della compilazione del registro dei trattamenti dei dati personali ai sensi del paragrafo 30 del Regolamento UE/2016/679.

- collaborare con il Responsabile nella gestione dei rapporti con l'interessato che avanzi istanze derivanti dall'esercizio dei diritti di cui agli artt. 15-22 del GDPR;

Fermo restando quanto sopra, il Sub-Responsabile è tenuto a indicare al Responsabile, per iscritto, l’esistenza di eventuali obblighi normativi o regolamentari che impongano al medesimo Sub-Responsabile di non aderire alle istruzioni fornite dal Responsabile e/o alla Normativa Privacy.

Art. 5 - Tipologia di dati trattati, finalità e categorie di interessati
Il Sub-responsabile svolge le attività di trattamento dei dati per le finalità perseguite dagli art. 6, art. 9 e 10 del Regolamento UE/2016/679.
Il sub-responsabile, nell’ambito dell’esecuzione del presente servizio/lavoro, tratta i seguenti dati:
xxx xxx xxx
Art. 6 - Verifica dei requisiti del Sub- Responsabile 
Il Sub-Responsabile si impegna a comunicare prontamente qualsivoglia modifica nel proprio assetto organizzativo o societario che possa avere impatto sull’esito delle verifiche dei requisiti del Sub-responsabile condotte dal Responsabile.
Art. 7- Personale  del sub-responsabile

Il Sub-Responsabile dichiara e garantisce che, nell’ambito della propria organizzazione, i dati Personali sono trattati esclusivamente dal proprio personale.
Il Sub-responsabile si impegna a nominare per iscritto i soggetti autorizzati espressamente al trattamento e a fornire loro precise istruzioni scritte, nel rispetto della Normativa Privacy, al fine di garantire la riservatezza dei dati. 
Il Sub-responsabile si impegna a prevedere corsi di formazione periodici in materia privacy per il proprio Personale. 
Nell’ipotesi in cui il presente Contratto abbia ad oggetto lo svolgimento da parte del Sub-Responsabile anche dei servizi di amministrazione di sistema, lo stesso si impegna ad ottemperare a tutti gli obblighi previsti nel Provvedimento e, in particolare, a:
- designare quali amministratori di sistema il/i soggetto/i che, tenuto conto della sua/loro esperienza professionale, in particolare con riferimento alle capacità ed affidabilità dimostrate nello svolgimento delle proprie mansioni, è/sono in possesso dei requisiti richiesti dal Provvedimento per assolvere la funzione di amministratore di sistema e garantire il pieno rispetto delle vigenti disposizioni in materia di trattamento dei dati personali (ivi compreso il profilo relativo alla sicurezza);
- fornire al Responsabile gli estremi identificativi degli amministratori di sistema designati, al fine di permettere allo stesso di adempiere, a sua volta, alle prescrizioni dettate dal Provvedimento, provvedendo, altresì, ad aggiornare tale elenco ogniqualvolta necessario;
- svolgere tutti i controlli sull’operato degli amministratori di sistema designati, nonché sugli accessi logici ai sistemi di elaborazione ed agli archivi elettronici effettuati dagli stessi amministratori di sistema, in conformità alle previsioni del Provvedimento.
-  richiedere al Responsabile del trattamento in caso di nomina di altri SUB-Responsabili, un espresso consenso rilasciato dal Responsabile, dietro specifica autorizzazione del  Designato. (N.B.  non in caso di subappalto, ma se presenti consulenti esterni o lavoratori autonomi non qualificabili come autorizzati al trattamento dati)
Art. 8 - Sicurezza dei Dati Personali
In relazione alle conoscenze acquisite in base al progresso tecnico,   alla natura, all’oggetto, al contesto e alle finalità e caratteristiche del trattamento dei Dati Personali, come anche del rischio per i diritti e le libertà delle persone fisiche, il Sub-Responsabile si obbliga a mettere in atto misure tecniche e organizzative idonee a garantire un livello di sicurezza adeguato al rischio, ai sensi della Normativa Privacy. Il sub-responsabile adotta le misure indicate dall’articolo 32, paragrafo 1, del Regolamento UE/2016/679, nonché quelle altre indicate dal Designato del trattamento.
Il Sub-responsabile si obbliga, inoltre, a monitorare il buon funzionamento dei sistemi e delle misure di sicurezza adottate, nonché il rispetto di queste da parte dei soggetti autorizzati al trattamento  dei Dati Personali ai sensi del precedente articolo 7, impegnandosi ad aggiornare le misure di sicurezza implementate alla luce della tipologia dei Dati Personali e dei Trattamenti che sono necessari per la prestazione dei Servizi/Lavori nonché tenendo conto dello sviluppo delle prassi e della normativa in tema di misure di sicurezza.
Art. 9 -Violazione dei Dati Personali
Il Sub-Responsabile si impegna a comunicare al Responsabile, per iscritto, al momento in cui ne è venuto a conoscenza e comunque entro 24 ore ogni Violazione dei Dati Personali o comunque entro un termine ragionevole che consenta al Titolare del trattamento  di rispettare il termine di 72 ore previsto dall’art. 33 del GDPR per effettuare la notifica della violazione dei dati al Garante Privacy
Al fine di consentire al Titolare del trattamento di porre in essere gli adempimenti richiesti dal Regolamento UE/2016/679 e, in particolare, di effettuare la notifica al Garante Privacy e, laddove la violazione presenti un rischio per i diritti e le libertà degli interessati, la comunicazione agli interessati, la notifica di cui al precedente paragrafo dovrà contenere almeno le seguenti informazioni: 
a) descrizione della natura della violazione dei Dati Personali;
b) indicazione, ove possibile, delle categorie e del numero, almeno approssimativo, di Interessati i cui Dati Personali sono oggetto della Violazione;
c) descrizione delle probabili conseguenze della Violazione dei Dati Personali;
d) descrizione delle misure adottate o di cui si propone l’adozione per porre rimedio alla Violazione dei Dati Personali e per attenuarne i possibili effetti negativi.  
Il Sub-Responsabile si obbliga ad assistere e collaborare con  il Responsabile in ogni attività inerente e conseguente alla violazione dei dati personali. 
Art. 10- Valutazione d’impatto sulla protezione dei dati
Il Sub-Responsabile si impegna a fornire assistenza al Responsabile per l’adempimento dei suoi obblighi in materia di valutazione d’impatto sulla protezione dei dati, ivi inclusa l’eventuale consultazione del Garante Privacy, con riferimento ai Trattamenti svolti in qualità di Sub-responsabile esterno del trattamento dei Dati Personali.
Art. 11- Durata del Contratto e obblighi dell’appaltatore conseguenti alla cessazione
-  Il presente contratto di Nomina avrà durata pari a quella del Contratto di subappalto e la sua efficacia cesserà alla data in cui quest’ultimo verrà meno per qualsivoglia motivo .
Alla Data di Cessazione il Sub-Responsabile si impegna ad interrompere ogni Trattamento effettuato entro 5 Giorni Lavorativi dalla medesima e dovrà restituire o cancellare i Dati Personali; Il Responsabile impone, sin d'ora, nei confronti del SUB-Responsabile il divieto di eseguire trattamenti diversi e per periodi eccedenti quelli necessari per il perseguimento delle finalità sopra individuate e strettamente connesse alla fornitura dei servizi oggetto del Contratto.

- E’ comunque fatta salva la possibilità di trattare i Dati Personali anche successivamente alla Data di Cessazione, al solo ed esclusivo fine di ottemperare a specifici obblighi disposti da leggi o regolamenti applicabili al Sub-Responsabile, nei limiti e per la durata da questi previsti previa comunicazione scritta degli stessi al Responsabile entro 5 Giorni Lavorativi dalla Data di Cessazione. 

Art. 12 -  Audit
- Il Sub-Responsabile rende disponibili al Responsabile del trattamento, qualora richiesto, tutte le informazioni necessarie a dimostrare l’adempimento degli obblighi previsti dal presente Contratto di Nomina, consentendo al Responsabile  l’esercizio del proprio potere di controllo relativamente ai Trattamenti dei Dati Personali effettuati in qualità di Sub-responsabile del trattamento. 

- Il Sub-Responsabile si obbliga, a seguito di richiesta del Responsabile del trattamento,  pervenuta almeno 5 Giorni Lavorativi precedenti all’ispezione, salva la sussistenza di particolari esigenze, a consentire al Responsabile stesso o ad altro soggetto da questi indicato, di condurre attività ispettive presso le proprie sedi  o gli altri luoghi ove i Dati Personali sono trattati e/o custoditi, al fine di verificare la conformità del trattamento dei Dati Personali al presente Contratto di Nomina e alla Normativa Privacy.
Art. 13 - Cooperazione con il Garante 
- Il Sub-Responsabile si obbliga ad informare il Responsabile del trattamento, senza ritardo e per iscritto, in merito ad ispezioni ricevute da parte del Garante Privacy o dell’Autorità Giudiziaria.
- Il Sub-Responsabile si impegna altresì a collaborare, su richiesta del Responsabile, in qualunque indagine svolta dalle autorità indicate al precedente paragrafo e/o qualsiasi altra autorità pubblica italiana o estera. 
Art. 14 - Trasferimento dei Dati Personali
Il Sub-Responsabile, salvo un espresso consenso rilasciato dal Responsabile a seguito di  specifica autorizzazione del  Designato, non trasferisce i Dati Personali verso paesi terzi o organizzazioni internazionali. Ogni trasferimento dei Dati Personali,  deve avvenire secondo modalità idonee ad assicurarne la sicurezza, nel rispetto di quanto richiesto dall’art. 8  del presente Contratto di Nomina.
Art. 15 - Responsabilità del sub- responsabile

Per quanto attiene le rispettive responsabilità scaturenti dalla violazione del presente contratto, si rimanda a quanto previsto all’art 28 comma 4 e 82 Regolamento UE 2016/676

Art. 16 - Modifiche della Normativa Privacy
Nel caso in cui intervengano modifiche della Normativa Privacy in grado di incidere sulle responsabilità e gli obblighi imposti dal presente Contratto di Nomina,   lo stesso si intende automaticamente adeguato al mutato quadro normativo.
Firmato digitalmente dal Responsabile
Firmato digitalmente dal Sub-Responsabile
